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Resumo

A seguinte pesquisa tem o objetivo de analisar o cyberbullying, uma espécie
de crime virtual ainda ndo positivado que acontece devido a préaticas de agresséo e
humilhacéo (bullying) contra a vitima na internet. Mostrar de que forma isso ocorre,
se ha alguma maneira de prevenir ou evitar essa agressao gue se tornou tdo comum
nos ultimos tempos devido a expanséao da internet e incluséo digital da sociedade, e,
principalmente, demonstrar qual é o papel dos 6rgdos essenciais a Justica (como o
Ministério Publico, Defensoria Publica, Advogados e Juizes) na efetivacdo da
protecdo a vitima do cyberbullying e prevencdo quanto a prética .

Palavras-Chave: Cyberbullying. Internet. Privacidade. Redes Sociais.
Introducéo
Esta pesquisa tem como objetivo geral verificar as acdes a serem tomadas

guanto aos crimes virtuais envolvendo bullying. Para explanar esta ideia, a pesquisa

sera iniciada teoricamente, com a busca de um conceito inicial de bullying e
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cyberbullying. Assim, pretende-se tornar um pouco mais claro do que se trata cada
um dessas préticas e as formas como acontecem, especialmente na internet, e,
notadamente, nas redes sociais.

Apos isto, debater-se-a sobre a privacidade individual nas redes sociais e 0
guanto isso facilita a ocorréncia do cyberbullying e a propagacdo do mesmo, ja que a
internet € um recurso de comunicacao livre e ilimitado.

Apoés concluida a primeira etapa, meramente conceitual, ressaltar-se-a entao
o papel dos érgdos essenciais a Justica, iniciando-se pelo Ministério Publico, na
fiscalizacdo e prevencdo dessa prética virtual comum nas redes sociais, bem como
as atitudes a serem tomadas pelos juristas nesses casos. Ademais, sera explanado
o papel da Defensoria Publica e Advogados ao trabalhar com um caso de
cyberbullying, trabalhando-se, ao final, com a funcdo dos Juizes, através de andlise
jurisprudencial. Sera apresentado, também, de modo ilustrativo, a préatica do
cyberbullying em alguns casos de repercussdo nacional, bem como as possiveis
formas alternativas de minimizar os problemas originarios das redes sociais, ja que
uma solucéo total dificilmente serd encontrada, devido a amplitude do ambiente em

quest&o, o ciberespaco.’
Revisao de Literatura

1 Sobre o (Ciber)bullying

Bullying é um termo derivado da lingua inglesa, e se refere a formas de
atitudes agressivas, sejam fisicas ou verbais, feitas para intimidar, sem que haja
motivo para isso. Ocorrem com aqueles que ndo conseguem se defender, de forma
repetida.

Fante (2005) esclarece o conceito geral do bullying, que se aplica ao ambito

internacional,

Por definicdo universal, o bullying compreende todas as formas de atitudes
agressivas (fisica, verbal ou psicoldgica) que ocorrem de forma intencional e
repetida, adotadas por um ou mais estudantes contra outro(s) em desigual
situagdo de poder, sem motivo evidente provocando dor, sofrimento e
angustia. A assimetria de poder caracteriza-se pelo fato de que a vitima néo
consegue se defender com facilidade devido a inimeros fatores: diferenga
de idade, tamanho, desenvolvimento fisico ou emocional, ou por estar em
minoria. (FANTE, 2005, p. 28-29).

> E uma esfera,cuja estrutura ndo fisica ou territorial, € composta por um conjunto de redes de
computadores responsavel por possibilitar uma intensa circulagao de informacdes.(GIBSON, 1984)
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Geralmente, algum apelido que seja humilhante para a vitima € criado, algo
que atinja diretamente a pessoa. Existem até mesmo casos de pequenos roubos nas
escolas, agressoes fisicas e persegui¢cdes que tem um alvo m especifico. O bullying
€ capaz de destruir a estima da vitima, causar isolamento social, depresséo,
inseguranca.

Os atos de bullying ferem principios constitucionais — respeito a dignidade da
pessoa humana — e também o Cadigo Civil, que determina que todo ato ilicito que
cause dano a outrem gera o dever de indenizar. (BRASIL ESCOLA, 2010).

Com o avanco da comunicacgédo tecnoldgica e o surgimento de um turbilhdo de
redes sociais, temos hoje, mais uma forma de se praticar esse crime: 0
cyberbullying, que nada mais é do que o bullying nas redes sociais. Desde uma foto
engracada, uma preferéncia da pessoa, uma caracteristica, sdo formas que o
agressor encontra para ofendé-la e agredi-la.

O facebook e o youtube, devido a quantidade imensa de usuérios, sao redes
sociais que, atualmente, possuem maior capacidade de disseminar uma informacéo,
ou até uma agressao, pois contam com a op¢ao “compartilhar’. Pode-se dizer que o
facebook, por exemplo, acabou por se tornar um “depdsito de lixo”, pois na maioria
das vezes em que se tem um caso de cyberbullying, o que se vé séo as trocas nada
afetuosas de “indiretas” grosseiras, outras “diretas” até caluniosas e pessoas que,
pelo seu simples fisico, passam a ser alvo de humilhacées. Em uma analise pessoal
das autoras - até o presente momento da pesquisa — nota-se que ha uma
contradicdo entre um ambiente que poderia ser um “inteligente coletivo” (LEVY,
1999) e a futilidade das relagbes sociais, que as tornam agressivas e podem gerar
bulliyng virtual.

Lévy (1999, p. 131) entende que inteligéncia coletiva seja uma espécie de
“‘perspectiva espiritual” da cibercultura. A ideia de unido de saberes, cultura,
imaginacao e energia dos seres conectados a internet €, pelo lado positivo, uma das
melhores maneiras de utilizar a rede. Como alega Pereira (2006), faltam
perspectivas, modelos, pois a internet amplia horizontes, mas néo possui, em si, um
horizonte, e se a cibercultura permite que mentes privilegiadas se unam para a

solugdo de problemas e um futuro melhor, isso também acontece com grupos
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totalitaristas, xendfobos, homofébicos ou, simplesmente, que, por motivo algum,

objetivem humilhar alguém.

2 O direito e a privacidade nas redes sociais

Privacidade, segundo Houaiss (2001) € a vida privada, particular, intima: trata-
se de anglicismo de empréstimo recente na lingua, sugerindo-se em seu lugar o uso
de intimidade, liberdade pessoal, vida intima; sossego, etc.

A Constituicdo Federal brasileira de 1988, em seu artigo 5°, inciso X,

estabelece a privacidade como direito basico da pessoa:

Art. 5° - Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes:
[-.]

X- séo invioldveis a intimidade, a vida privada, a honra e imagem das
pessoas, assegurado o direito a indenizagc&do pelo dano material ou moral
decorrente de sua violacao; [...]"

Neste sentido, € importante evidenciar as diferencas entre a intimidade e a
privacidade, espécie de direitos de personalidade, presentes na Constituicdo Federal
Brasileira, que ja nascem com o préprio homem. O direito a privacidade, possui uma
abrangéncia maior, ja a intimidade possui uma dimensdo menor, e esta contida

dentro da esfera da privacidade.

by 7

Assim sendo, o direito a intimidade é percebido quando a pessoa se
resguarda, ndo expde seus pensamentos, idéias e sentimentos para ninguém, nem
para a pessoa mais proxima de suas relacbes. Em contraponto, o direito a vida
privada, este espaco ndo € tao restrito, pois ha um convivio com outras pessoas,
principalmente do ambito familiar, onde ha o compartilhamento de pensamentos com

algumas pessoas pertencentes ao grupo.

N&o é facil distinguir vida privada de intimidade. Aquela, em udltima andlise,
integra a esfera intima da pessoa, porque é repositério de segredos e
particularidades do foro moral e intimo do individuo. Mas a Constituicdo n&o
considerou assim. Deu destaque ao conceito, para que seja mais
abrangente, como conjunto de modo de ser e viver, como direito de o
individuo viver sua propria vida. Parte da constatacdo de que a vida das
pessoas compreende dois aspectos: um voltado para o exterior e outro para
o interior. A vida exterior, que envolve a pessoa nas relacdes sociais e nas
atividades publicas, pode ser objeto das pesquisas e das divulgacbes de
terceiros, porque é publica. A vida interior, que se debruca sobre a mesma
pessoa, sobre os membros de sua familia, sobre seus amigos, é a que
integra o conceito de vida privada, inviolavel nos termos da Constituicao.
(SILVA, 2011)
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Porém, apesar desses direitos estarem positivados, o trafego de informacdes
na internet é incontrolavel. Em se tratando das redes sociais, blogs e paginas
pessoais, ha inUmeros transtornos que a exposicdo demasiada e exagerada pode
causar. A exposicao sem limites de tudo o que esta fazendo, da familia, dos amigos
€ uma espécie de abertura para sua vida que a pessoa possibilita aos outros. Mesmo
sem conhecé-la, através de uma pégina pessoal é possivel saber muito dela, onde
trabalha, estuda, locais que frequenta, gostos pessoais e pessoas de suas relacoes.

N&o é possivel ainda medir os beneficios e maleficios que isto pode acarretar.
Sao tantos prés e contras, que as vezes 0 ser humano € incapaz de saber se iSso
esta lhe fazendo bem ou mal. Para alguns é indispensavel estar em um ambiente em
gue distancias sejam aproximadas e relacdes possam ser fortalecidas, um ambiente
para expor suas ideias e crencas, fazer sua divulgacdo. Porém, muitas vezes 0s
“‘desabafos” e as ideias entram em desacordo com a opinidao de muitos, afinal, somos
responsaveis pelo que escrevemos e nao pelo que o outro entende. Neste sentido,
comecam as divergéncias, as ofensas, o mal entendido.

Héa outro fato a ser destacado. Quando vocé expbe o que esta fazendo, em
que lugar esta, e até mesmo a hora em que acorda, vai dormir, sai de casa (acredite,
muitas pessoas fazem a narrativa diaria da vida, como se as redes sociais fossem
sua agenda, porém esta, de acesso publico), esta mais sujeito a acdes de pessoas
mal intencionadas, e pode ser vitima de um sequestro ou de um assalto. Tudo
porque havia alguém vigiando seus passos e esperando a melhor oportunidade.

Neste ano, um caso chamou muita atencdo, pois uma menina de apenas 11
anos postou fotos particulares suas no facebook, e em questdo de dias um site de
humor copiou suas fotos e propagou pelos sites brasileiros (MAGNANI, 2013). O
motivo principal da depreciagdo sado os pelos da menina, que tem sobrancelhas
grossas. A foto teve mais de cinco mil curtidas e a menina foi ridicularizada,
difamada e humilhada, sendo uma grande vitima do cyberbullying. A internet
amplifica o que as pessoas tém de melhor e pior.

Na internet, conteddos depreciativos e intimidantes sdo capazes de se alastrar
com uma rapidez impressionante, sendo o cyberbullying ainda mais ofensivo que o
proprio bullying, devido a dimenséo que toma. O ciberespaco € um lugar ilimitado de

troca de informacdes, e a vitima pode ser constrangida mesmo sem sair de casa,



b

)

4 L Semindrio Semindrio Encontro Estadual
‘ Internacional Interinstitucional Se Formacko de Profesaores
: de EdUCB(;.éO 7 a10 de maio de 2013
/ « / no Mercosul Curso de Praticas

Socioculturais Interdisciplinares

ficando muitas vezes, sem saber como agir, como se defender ou como cessar
essas agressodes verbais, contra sua imagem e convivio social.

O ser humano conseguiu atingir nivel de exposicao virtual tdo severo, que
ainda que deseje retornar a uma vida mais reservada, ndo tera meios habeis para
alcancar tal pretensdo. (OLIVEIRA, 2012).

Neste sentido, fica claro que o individuo tem o direito a privacidade, porém,
nao faz uso dele. Por escolha prépria expde sua vida nas redes sociais, mesmo
sabendo que apd6s uma informacdo ser publicada, perde o controle de sua
propagacdo. A lei € falha nesse sentido, pois ela ndo é especifica para os diversos
casos de crimes na internet, é precéria. Muitas vezes o individuo ndo é amparado
legalmente em muitos casos concretos.

Portanto, enquanto ndo existe um amparo legal eficaz que trate dos crimes
virtuais, faz-se necessario que o proprio individuo esteja consciente do que publica
na internet, mantenha suas informagdes pessoais privadas (em muitas redes sociais
temos essa opcao de bloqueio), evite mostrar muitos fatos do seu dia-a-dia e esteja
sempre atento as suas informacdes que circulam na internet.

Como no caso citado anteriormente, da menina de 11 anos que sofreu
cyberbullying, mesmo tomando essas atitudes, talvez ndo pudesse ser evitado, pois
uma simples foto de seu rosto que estava em sua pagina pessoal foi copiada e
disseminada em pouco tempo. Um caso atipico, porém, com medidas mais firmes e
legislacdo especifica, talvez esse caso fosse solucionado mais répido, o0s
responsaveis fossem punidos severamente, servindo como exemplo para situacées
no mesmo patamar.

Sem uma legislacéo eficiente, ndo ha como punir os infratores. O direito neste
sentido esta atrasado, pois ndo acompanhou a evolucdo da sociedade, tecnologia, e
das novas formas de comunicacdo. Afinal, as leis atuais séo feitas para o “mundo

real”. Mas agora, temos um novo mundo, um novo ambiente: o virtual.

3 A atuacdo dos 0rgéos essenciais a justica na pratica de cyberbullying

De modo geral, ndo ha como controlar ou até mesmo impedir, que
determinadas informacdes sejam veiculadas na rede, ndo ha como retira-las sem
deixar vestigios. A partir do momento em que uma pessoa publica alguma

informacao na internet, ha outra que vai repassar, outra que ira receber e continuara



b

)

4
/ .

/

L Seminario
Internacional
de Educacao
no Mercosul

Encontro Estadual
de Formagdo de Professores

Seminario
Interinstitucional
7 a10 de maio de 2013

Curso de Praticas

Socioculturais Interdisciplinares

propagando determinada informagéo. E como uma “bola de neve”, uma “corrente”

que se faz entre os usuarios da internet e seus contatos. Ndo ha como impedir a

disseminacéao desta informacéao.

O Poder Judiciario tem diversas liminares determinando a retirada de algum

conteldo ou publicacdo da internet e redes sociais. Imhof (2010) apresenta uma

condenacéo por cyberbullying praticado por adolescente,

A prética de bullying é ato ilicito, respondendo o ofensor pela pratica ilegal.
Com base nesse entendimento, a 62 Camara Civel manteve decisdo do 1°
grau no sentido de condenar a mae de um menor de idade que criou pagina
na internet com a finalidade de ofender colega de classe. Por conta da
atitude do filho, ela ter4 de pagar indenizacdo por danos morais no valor de
R$ 5 mil, corrigidos monetariamente.
[...]

Segundo ele, ap6s muita insisténcia e dendncias por mais de um més, o
provedor cancelou o fotolog. Na sequéncia, o autor comecou a receber e-
mails com conteddo ofensivo, razdo pela qual providenciou registro de
ocorréncia policial e ingressou com acao cautelar para que o provedor
fornecesse dados sobre a identidade do proprietario do computador de onde
as mensagens foram postadas, chegando ao nome da méae de um colega de
classe. [...]

De fato, apos a primeira publicacdo € praticamente impossivel evitar sua

disseminacdo, ou seja, essas liminares sdo cumpridas parcialmente. (WERNECK,

2012). Em superior instancia vem sendo repelido tais praticas delitivas e afrontosas,

cuja resolucdo na esfera civil bem acaba por culminar na responsabilizacdo e

consequente aplicacdo de indenizacao a titulo de dano moral. (VANCIM, 2012)

De acordo com Mobnica Sifuentes,

Pelas leis penais brasileiras, se o cyberbullying for praticado por maiores de
idade, a conduta podera se configurar em crime contra a honra (callnia,
difamacé&o ou injuria), de agéo penal privada e sujeito a penas que vao de
seis meses a dois anos de detencdo. Se o ato configurar ameaca, o crime
passa a ser de agdo penal publica, condicionada a representagéo da vitima,
com previsdo de penas que vao de um a seis meses de detencéo. Caso a
conduta seja praticada por menores de 18 anos, caberd ao Ministério
Pudblico (com atribuicdo na Vara da Infancia e da Juventude) pleitear ao juiz
competente a apuracao do ato infracional. Este, por sua vez, podera aplicar
as medidas socioeducativas previstas no Estatuto da Crianca e do
Adolescente (ECA). No Brasil, em vérios Estados ja existem delegacias
especializadas em crimes praticados pela internet. (SIFUENTES, Mbnica.
2012).

O bullying e o cyberbullying ocorrem, geralmente, na infancia e adolescéncia,

principalmente pelo fato de se tratarem de praticas comuns nas escolas, institutos e

as vezes até nas proprias universidades. Neste sentido, entra o Ministério Publico,

gue ira apurar este ato infracional e aplicara as medidas previstas no ECA.

De acordo com Mazazilli,
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O Ministério Publico guarda estreita ligacdo com as normas de protecao a
crianca e ao adolescente, haja vista se tratar de interesses sociais e
individuais indisponiveis. Trata-se de instituicAo constitucionalmente
incumbida da defesa dos interesses da sociedade, sejam eles coletivos,
difusos ou individuais indisponiveis, e que, pelo texto estatutario, assumiu
obrigacdes que Ihe colocam na qualidade de verdadeiro curador da infancia
e adolescéncia (MAZZILLI, 1991).

Das hipoéteses possiveis para se classificar as condutas criminosas ligadas ao
cyberbullying, h& os crimes contra a honra (artigos 138 a 145), quando forem usados
artificios para hostilizar a outro, constranger e denegrir sua imagem. Nestes casos,
aplica-se o Cdédigo Penal para punir as praticas delituosas. Portanto a conduta do
cyber bullying é tipica e encontra total adequacéo aos tipos penais ja previstos.

A sociedade nado estd preparada para tais situacdes, porém, o cyberbullying
nao pode ser tratado como uma brincadeira de crianca, onde ndo ha mal algum. O
cyberbullying é uma violéncia silenciosa, porque suas vitimas costumam isolar-se e
nao pedir socorro.

Portanto, resta as vitimas procurarem maneiras de se defender e buscar o
ressarcimento dos danos causados. Ja para 0Ss agressores, existem condutas
tipificadas e penas exemplares para evitar essa pratica que tanto atinge o psicolégico

e também a vida particular e familiar da vitima.

Metodologia e/ou Material e Métodos

O presente trabalho tem abordagem interdisciplinar, pois em seu contetudo
predomina caracteristicas que envolvem os direitos humanos. Esta sendo
desenvolvida uma entrevista com académicos dos cursos de Direito e Ciéncia da
Computacéao, onde os mesmos falardo de passagens em suas vidas onde viram ou
sofreram praticas de cyberbullying, para assim ficar evidenciado o quanto esta

agressao tornou-se frequente nos ultimos tempos.

Resultados e Discussoes
Um fato merece grande destaque: o crescimento acelerado de casos de
cyberbullying com o passar do tempo. Apesar dos resultados praticos da pesquisa

nao estarem completamente concluidos, através dos resultados parciais pode-se
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observar que o cyberbullying é uma pratica comum no cotidiano das pessoas, tendo
em vista que todas j4 presenciaram, sofreram ou conhecem alguma vitima dessa
agressao. E o desconhecimento de seus proprios direitos acaba por fazer com que a
maioria das vitimas permaneca em siléncio, por medo ou vergonha. Neste sentido se
torna evidente a importancia da atuacdo dos oOrgdos de justica na prevencdo de
casos de cyberbullying a partir da fiscalizacdo de sites e também na puni¢cdo dos

agressores.

Consideracgdes Finais

O cyberbullying € uma agressdao comum, principalmente nas escolas e
universidades, e vem sendo a causa de muitos problemas de isolamento social,
depressao, vinganca e até mesmo suicidio. E uma forma de ofender e ridicularizar as
pessoas, ainda mais eficaz que o bullying, pois abrange um espaco maior e ilimitado
na disseminagéo de informacdes.

E fato que a Legislacdo Brasileira é falha em se tratando de crimes virtuais,
pois ela ndo é capaz de acompanhar a sociedade que se desenvolve em extrema
velocidade. Mesmo assim, desde o surgimento do cyberbullying, as penas para o0s
agressores foram estabelecidas de acordo com o Cddigo Penal, que se mostrou
bastante eficaz na hora de “se fazer justica”.

Apesar da internet ser um ambiente em que o usuario usa do anonimato,
existem maneiras de encontrar o agressor, através do endereco de IP que cada
maquina possui, ou mesmo por suspeitas das vitimas e das pessoas de suas
relacdes. O que é certo, € que as vitimas ndo podem permanecer no siléncio, seja
por medo do que o agressor possa fazer ou vergonha da exposicdo que possa
sofrer.

Os o6rgéaos de justica hoje estdo cientes dos problemas advindos do mundo
virtual e de certa forma, estdo preparados para atuar nesse tipo de caso, ja que a
conduta do agressor se encaixa no Codigo Penal. Neste sentido, € importante que
pais, juntamente com a comunidade escolar, estejam atentos ao comportamento das
criangas e jovens e procurem a ajuda necessaria para ajudar as vitimas e também
punir os agressores, afinal, se todas as medidas cabiveis fossem adotadas, se a
internet fosse devidamente fiscalizada através dos seus provedores, se houverem

punicdes aos agressores que realmente sirvam de exemplo e as mesmas tenham
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publicidade, com certeza a pratica do cyberbullying seria evitada, ou a0 menos
minimizada. Assim sendo, 0s agressores estariam cientes das consequéncias de
seus atos e a escola e familias tomariam uma posicdo mais firme na educacéo da
crianca e jovem, fazendo com que esse problema seja remediado e permitindo as

vitimas viver de acordo com seus direitos, sem medo e sem opressao.
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